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MDS
独自開発のセキュリティエンジン[MDSエンジン]
を全機種に搭載しています。さまざまなサイバー
攻撃をセキュリティポートで検知し、即座に遮断
して管理者に通報します。又、状況の把握や設定
の変更などは、クラウド管理[SG Cloud]で簡単に
対応ができます。

Security Technology



ウイルスの拡散防止

テレワーク先でのウイルス感染や

VPN経由でのサイバー攻撃は対策

が困難で、社内に脅威が拡散する

恐れがあります。UTMなどの従前

の入口出口対策では防ぐことがで

きず、重要データの消失や身代金

の要求など危険な状態となります。

有害通信の遮断 盗聴・情報漏えい防止

サーバーやIPカメラなどのIoT機器

に障害を与えるDoS/DDoS攻撃が

増加しています。ネットワークの

遅延や機器の故障によるダメージ

も大きく、外部からの攻撃に限ら

ず内部の感染端末からの有害通信

への対策強化が必要です。

盗聴ツールは簡単に入手できます。

攻撃に気付かないでいると、機密

データの漏えいやランサムウェア

との二重脅迫を受ける事態に発展

しかねません。内部情報を晒され

たら、得意先からの信頼も失墜し

取り返しがつきません。

主なセキュリティ機能

多くの拡散型ウイルスが、拡散を図る際に行う際

の前兆の振る舞い(ポートスキャン･IPスキャン等)

を有害通信とみなして検知･遮断･通報を行います。

正常な通信は遮断しないので、業務が中断されず

継続できます。さらに、L2スイッチでありながら

L3・L4のパケット情報も確認し、ネットワーク

全体の有害パケットを選別しています。

業務を止めない選別遮断機能

クラウド管理システム ＳＧ Ｃｌｏｕｄ

VNM(Visual Node Manager)という管理ソフトを

無償で提供しています。閉域LAN環境でも利用が

可能で、メール発報機能を利用すれば危険を迅速

に察知できます。状況の確認や設定の変更などは

クラウドシステム[SG Cloud]が便利で、リモート

接続でいつでもどこにいても状況を把握できます。

遠隔操作で設定の変更やOSのバージョンアップ

もできるので、管理者の負荷軽減に役立ちます。
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